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CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1.- LEGISLACION APLICABLE. El presente manual ha sido elaborado con base en
las disposiciones contenidas en la Ley 1581 de 2012 en desarrollo de los articulos 15y 20 de
la Constitucién Politica.

ARTICULO 2.- AMBITO DE APLICACION. Este manual se aplica al tratamiento de los datos de
caracter personal que recolecte, almacene, maneje y use ARKNOVA, en desarrollo de su
objeto social.

ARTICULO 3.- BASES DE DATOS. Las politicas y procedimientos contenidos en el presente
manual aplican a las bases de datos que maneja la Corporacién cuyo periodo de vigencia se
prolongara por todo el tiempo en el que ARKNOVA desarrolle su objeto social.

ARTICULO 4.- OBJETO. El presente manual tiene como propdsito garantizar el cumplimiento
a lo previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, que sefiala los deberes
gue asisten a los responsables del tratamiento de datos personales, entre ellos el de adoptar
un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de laley y en especial el procedimiento para la atencidon de consultas y reclamos de los datos
recolectados, asi como el manejo y tratamiento de los datos de caracter personal que
obtiene ARKNOVA derivado de su gestion.

ARTICULO 5.- DEFINICIONES. Para efectos de la aplicacién de las reglas contenidas en el
presente manual y de acuerdo con lo establecido en el articulo 3 de la Ley 1581 de 2012 se
tendran las definiciones alli consignadas para el legislador y que a continuacién se
transcriben:

a. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales;

b. Aviso de privacidad: Documento fisico, electréonico o en cualquier otro formato
generado por el Responsable que se pone a disposicion del Titular para el tratamiento
de sus datos personales. En el Aviso de Privacidad se comunica al Titular la informacion
relativa a la existencia de las politicas de tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas vy las caracteristicas del tratamiento que se
pretende dar a los datos personales.

c. Basede Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Dato publico: Es el dato calificado como tal, segin los mandatos de la ley o de la
Constitucién Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a
su calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin
reserva alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresién de los
mismos.

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicas y privadas.

Ley de Proteccidon de Datos: Es la Ley 1581 de 2012 y sus Decretos reglamentarios o las
normas que los modifiquen, complementen o sustituyan.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.
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o.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

Oficial de Proteccién de Datos: Es la persona dentro de ARKNOVA, que tiene como
funcion la vigilancia y control de la aplicacion de la Politica de Proteccién de Datos
Personales.

ARTICULO 6.- PRINCIPIOS. ARKNOVA acoge, respeta y aplicara todos y cada uno de los
principios establecidos para la recoleccion, manejo, uso, tratamiento, almacenamiento e
intercambio de datos personales:

Principio de legalidad: En el uso, captura, recoleccién y tratamiento de datos personales,
se dara aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de
datos personales y demas derechos fundamentales conexos.

Principio de libertad: El uso, captura, recoleccién y tratamiento de datos personales soélo
puede llevarse a cabo con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal, estatutario, o judicial que releve el consentimiento.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los
gue tenga acceso y sean acopiados y recogidos por ARKNOVA, estaran subordinados y
atenderdn una finalidad legitima, la cual debe serle informada al respectivo Titular de los
datos personales.

. Principio de veracidad o calidad: La informacion sujeta a uso, captura, recoleccion y

tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

. Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos

personales debe garantizarse el derecho del Titular a obtener de ARKNOVA, en cualquier
momento y sin restricciones, informacion acerca de la existencia de cualquier tipo de
informacion o dato personal que sea de su interés o Titularidad.

Principio de acceso y circulacién restringida: Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sdélo a los Titulares o terceros autorizados.

Principio de seguridad: Los datos personales e informacién usada, capturada, recolectada
y sujeta a tratamiento por ARKNOVA, serd objeto de proteccion en la medida en que los
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recursos técnicos y estandares minimos asi lo permitan, a través de la adopcion de
medidas tecnoldgicas de proteccién, protocolos, y todo tipo de medidas administrativas
gue sean necesarias para otorgar seguridad a los registros y repositorios electrénicos
evitando su adulteracion, modificacion, pérdida, consulta, y en general en contra de
cualquier uso o acceso no autorizado.

h. Principio de confidencialidad: Todas y cada una de las personas que administran,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre
en Bases o Bancos de Datos, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelarla a terceros, todas las informaciones personales,
comerciales, contables, técnicas, comerciales o de cualquier otro tipo suministradas en la
ejecucion vy ejercicio de sus funciones. Todas las personas que trabajen actualmente o
sean vinculadas a futuro para tal efecto, en la administracién y manejo de bases de datos,
deberan suscribir un documento adicional al contrato laboral o de prestacion de servicios
o0 un otrosi para efectos de asegurar tal compromiso. Esta obligacidn persiste y se
mantiene inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento.

ARTICULO 7.- CONTENIDO. En las bases de datos de ARKNOVA, se almacenara informacion
general del titular, tal como: nombre completo, nimero y tipo de identificacion, género y
datos de contacto (correo electrénico, direccion fisica, teléfono fijo y movil), y datos
transaccionales. En las bases de datos de empleados, proveedores y demas contrapartes, se
incluird informacién adicional sobre la historia laboral y académica, datos sensibles
requeridos por la naturaleza de la relacién laboral o contractual tales como fotografia,
informacién sociodemografica, datos biométricos, datos de salud, datos de menores de edad
y los demds que ARKNOVA considere necesarios para el desarrollo de su objeto social,
siempre y cuando su recoleccién, almacenamiento y uso cuenten con la previa autorizacion
del titular, en cumplimiento de lo establecido en el articulo 5 de la Ley 1581 de 2012.

ARTICULO 8.- RECOLECCION DE LA INFORMACION PARA APLICACIONES MOVILES. ARKNOVA
podra solicitar informacion para el correcto funcionamiento de las aplicaciones moviles
desarrolladas, estas aplicaciones requieren el uso del micréfono del dispositivo, acceso a
notificaciones push y almacenamiento.

Las aplicaciones desarrolladas por ARKNOVA no recolectan ni mantienen informacion
confidencial ni personal como pueden ser el ID del teléfono, contactos, contrasefias, ni
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ubicacion, entre otras. ARKNOVA no tiene las facultades de distribuir datos personales de los
usuarios que hacen uso de sus aplicaciones.

ARKNOVA en ningun momento solicitara informacion catalogada como sensible tal como la
relacionada con la orientacion politica, religiosa, sexual o filosdfica, el origen racial o étnico,
la pertenencia o participacion a sindicatos u organizaciones sociales o de derechos humanos
datos relativos a la salud o informacidn financiera.

ARTICULO 9.- TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y SU FINALIDAD. El
tratamiento para los datos personales de usuarios, proveedores, contratistas, empleados y
exempleados estard enmarcado en el orden legal y en virtud de la condiciéon de ARKNOVA,
como empresa privada y seran todos los necesarios para el cumplimiento de las obligaciones
de ley. Los datos personales de clientes finales, usuarios, proveedores, contratistas,
empleados y exempleados que en adelante se recojan o que se encuentren en nuestras
bases de datos serdn tratados con las siguientes finalidades:

a. Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y pos contractual con ARKNOVA, respecto de cualquiera de los productos vy
servicios ofrecidos por ella que haya o no adquirido o, respecto de cualquier relacion
contractual subyacente que tenga con ella, asi como dar cumplimiento a la ley colombiana
o extranjeray las érdenes de autoridades judiciales o administrativas.

b. Gestionar tramites (solicitudes, quejas, reclamos), realizar andlisis de riesgo, efectuar
encuestas de satisfaccion respecto de los bienes y servicios de la empresa, asi como sus
aliados comerciales; la estructuracion de ofertas comerciales y la remisién de informacion
comercial sobre productos y/o servicios a través de los canales o medios que ARKNOVA,
establezca para tal fin.

c. Suministrar informacién de contacto y documentos pertinentes a la fuerza comercial y/o
red de distribucién, telemercadeo, investigacion de mercados y cualquier tercero con el
cual la empresa posea un vinculo contractual de cualquier indole.

d. Dar a conocer, transferir y/o trasmitir mis datos personales dentro y fuera del pais, a
terceros a consecuencia de un contrato, ley o vinculo licito que asi lo requiera, o para
implementar servicios de computacion en la nube.

e. Realizar a través de cualquier medio en forma directa o a través de terceros,
programacion y prestacion de servicios, venta, compra, facturacion, gestion de cartera,
seguimiento al desempefio del producto, recaudo, inteligencia de negocios, actividades
de mercadeo, promocién o publicidad, mejoramiento del servicio, seguimiento al
recaudo, verificacion, consulta y control, habilitacién de medios de pago asi como
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cualquier otra relacionada con nuestros productos y servicios actuales y futuros, para el
cumplimiento de las obligaciones contractuales y del objeto social de la empresa.

f. Para el envio y recepcion de mercancias o material publicitario de acuerdo a los
requerimientos de las funciones demandadas y sostenibilidad de los negocios de la
compaiiia.

g. Controlary prevenir el fraude en cualquiera de sus modalidades y la adopcién de medidas
tendientes a la prevencién y control de lavado de activos, financiacién del terrorismo,
proliferacion de armas de destruccién masiva o corrupcion que resulten aplicables.

h. La informacion de los exempleados se almacena con fines de conservacién documental y
archivo de informacion relacionada con aspectos de seguridad social, pensional y de
historia laboral, durante el término establecido en la ley laboral.

ARTICULO 10.- TRATAMIENTO DE DATOS SENSIBLES. En virtud del Decreto 1074 del 2015, se
informa a todos los Titulares que por tratarse de datos sensibles, no se esta obligado a
autorizar su tratamiento. Para el caso de datos personales sensibles, se podra hacer uso y
tratamiento de ellos cuando:

a. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacién

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion.

c. ElTratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberadn adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

ARTICULO 11.- TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES. E| tratamiento
de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate
de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes
parametros y/o requisitos:

a. Que respondan vy respeten el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgard la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinidon
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gue serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

CAPITULO Il
AUTORIZACION

ARTICULO 12.- AUTORIZACION. La recoleccién, almacenamiento, uso, circulacion o supresién
de datos personales por parte de ARKNOVA requiere del consentimiento libre, previo,
expreso e informado del titular de los mismos. ARKNOVA en su condicion de responsable del
tratamiento de datos personales, ha dispuesto de los mecanismos necesarios para obtener
la autorizacion de los titulares garantizando en todo caso que sea posible verificar el
otorgamiento de dicha autorizacion.

ARTICULO 13.- FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La autorizacion
puede constar en un documento fisico, electrénico o en cualquier otro formato que permita
garantizar su posterior consulta. La autorizacion sera emitida por ARKNOVA y sera puesto a
disposicién del titular previo al tratamiento de sus datos personales, de conformidad con lo
gue establece la Ley 1581 de 2012.

Con el procedimiento de autorizacidén consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho que su informacion personal
serd recogida y utilizada para fines determinados y conocidos, como que tiene la opcién de
conocer cualquier alternacion a los mismos y el uso especifico que de ellos se ha dado. Lo
anterior con el fin de que el titular tome decisiones informadas con relacién a sus datos
personales y controle el uso de su informacién personal. La autorizacién es una declaracion
gue informa al titular de los datos personales:

Quién recopila (responsable o encargado).

Qué recopila (datos que se recaban).

Para qué recoge los datos (las finalidades del tratamiento).

Cémo ejercer derechos de acceso, correccion, actualizacion o supresion de los datos
personales suministrados.

e. Siserecopilan datos sensibles.

o0 oo

ARTICULO 14.- PRUEBA DE LA AUTORIZACION. ARKNOVA adoptard las medidas necesarias
para mantener registros de cuando y como obtuvieron autorizacion por parte de los titulares
de datos personales para el tratamiento de los mismos.
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ARTICULO 15.- AVISO DE PRIVACIDAD: El Aviso de Privacidad es el documento fisico,
electrénico o en cualquier otro formato, que es puesto a disposicién del Titular para el
tratamiento de sus datos personales. A través de este documento se informa al Titular la
informacién relativa a la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas vy las caracteristicas del tratamiento que
se pretende dar a los datos personales.

ARTICULO 16.- CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD. El Aviso de Privacidad,
como minimo, debera contener la siguiente informacion:

a. Llaidentidad, domicilio y datos de contacto del Responsable del Tratamiento;

b. Eltipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo, y

c. Los mecanismos generales dispuestos por el Responsable para que el Titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan
en ella. En todos los casos, debe informar al titular como acceder o consultar la politica
de tratamiento de informacion.

ARTICULO 17.- AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION. ARKNOVA conservara el modelo del aviso de privacidad que se transmitié a
los Titulares mientras se lleve a cabo tratamiento de datos personales y perduren las
obligaciones que de éste deriven. Para el almacenamiento del modelo ARKNOVA podra
emplear medios informaticos, electrénicos o cualquier otra tecnologia.

CAPITULO Il
DERECHOS Y DEBERES

ARTICULO 18.- DERECHOS DE LOS TITULARES DE LA INFORMACION. De conformidad con lo

establecido en el articulo 8 de la Ley 1581 de 2012 el titular de los datos personales tiene los

siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a ARKNOVA, en su condicion
de responsable del tratamiento.

b. Solicitar prueba de la autorizacion otorgada a ARKNOVA, en su condicion de Responsable
del Tratamiento.

c. Serinformado por ARKNOVA previa solicitud, respecto del uso que le ha dado a sus datos
personales.
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d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto enla Ley 1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo
ante el Responsable del Tratamiento.

e. Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

f.  Acceder enforma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 19.- DEBERES DE ARKNOVA EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES. ARKNOVA tendrd presente, en todo momento, que los datos personales son
propiedad de las personas a las que se refieren y que sélo ellas pueden decidir sobre los
mismos. En este sentido, hard uso de ellos sélo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la Ley 1581 de 2012 sobre
proteccion de datos personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, ARKNOVA se
compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado
con en el tratamiento de datos personales:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la
Ley 1581 de 2012, la actualizacién, rectificacion o supresién de los datos.

d. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en el articulo 14 de la Ley 1581 de 2012.

e. Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad o detalles del dato personal.

f. Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

g. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

h. Informar ala Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

i. Cumplirlasinstruccionesy requerimientos que imparta la Superintendencia de Industria
y Comercio.
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CAPITULO IV
PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 20.- DERECHO DE ACCESO: El poder de disposicién o decisién que tiene el titular
sobre la informacion que le concierne, conlleva necesariamente el derecho de acceder y
conocer si su informacion personal estd siendo objeto de tratamiento, asi como el alcance,
condiciones y generalidades de dicho tratamiento. De esta manera, ARKNOVA debe
garantizar al titular su derecho de acceso en tres vias:

a. La primeraimplica que el titular pueda conocer la efectiva existencia del tratamiento a
gue son sometidos sus datos personales.

b. La segunda, que el titular pueda tener acceso a sus datos personales que estan en
posesion del responsable.

c. Latercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo
cual se traduce en el deber de ARKNOVA de informar al titular sobre el tipo de datos
personales tratados y todas y cada una de las finalidades que justifican el tratamiento.

PARAGRAFO. ARKNOVA garantizara el derecho de acceso cuando, previa acreditacion de la
identidad del titular o personalidad de su representante, se ponga a disposicién de éste, de
manera gratuita, el detalle de los datos personales a través de medios electréonicos que
permitan el acceso directo del Titular a ellos. Dicho acceso debera ofrecerse sin limite de
plazo y debera permitir al titular la posibilidad de conocerlos y actualizarlos.

ARTICULO 21.- CONSULTAS. De conformidad con lo establecido en el articulo 14 de la Ley
1581 de 2012 los titulares o sus causahabientes podran consultar la informacién personal
del Titular que repose en cualquier base de datos. En consecuencia, ARKNOVA garantizara el
derecho de consulta, suministrando a estos, (titulares), toda la informacién contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

Para la atencion de solicitudes de consulta de datos personales ARKNOVA garantiza:

a. Habilitar medios de comunicacion electrénica u otros que considere pertinentes.

b. Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser
informados en el aviso de privacidad.

c. Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacién.
En cualquier caso, independientemente del mecanismo implementado para la atencion
de solicitudes de consulta, las mismas seran atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible
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atender la consulta dentro de dicho término, se informard al interesado antes del
vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha
en que se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.

ARTICULO 22.- RECLAMOS. De conformidad con lo establecido en el articulo 14 de la Ley
1581 de 2012, el Titular o sus causahabientes que consideren que la informacién contenida
en una base de datos debe ser objeto de correccidn, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, podrdn presentar un reclamo ante el Responsable del Tratamiento, el cual
serd tramitado bajo las siguientes reglas:

a. Siel reclamo recibido no cuenta con informacién completa que permita darle tramite,
esto es, con la identificacién del Titular, la descripcion de los hechos que dan lugar al
reclamo, la direccidon, y acompafiando los documentos que se quiera hacer valer, se
requerird al interesado dentro de los cinco (5) dias siguientes a su recepcion para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que
el solicitante presente la informacién requerida, se entenderd que ha desistido del
reclamo. Si por alguna circunstancia ARKNOVA recibe un reclamo que en realidad no
deberia ir dirigido contra él, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacion al interesado.

b. Una vez recibido el reclamo completo, se incluird en la base de datos que mantiene
ARKNOVA una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido. 3. El término maximo para atender el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término se informard al interesado antes del
vencimiento del referido plazo los motivos de la demora vy la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

ARTICULO 23.- IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A
PRESENTAR RECLAMOS. En cualquier momento y de manera gratuita el titular o su
representante podran solicitar a ARKNOVA la rectificacién, actualizacidén o supresiéon de sus
datos personales, previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacién o supresion Unicamente se podran ejercer por:
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a.

El titular o sus causahabientes, previa acreditacién de su identidad, o a través de

instrumentos electrénicos que le permitan identificarse.

Su representante, previa acreditacién de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la

misma actla en representacion de aquél, se tendrd por no presentada. La solicitud de

rectificacién, actualizacién o supresion debe ser presentada a través de los medios

habilitados por ARKNOVA sefialados en el aviso de privacidad y contener, como minimo,

la siguiente informacion:

e Elnombrey domicilio del titular o cualquier otro medio para recibir la respuesta

e |los documentos que acrediten la identidad o la personalidad de su representante.

e ladescripcionclaray precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos.

e En caso dado otros elementos o documentos que faciliten la localizacién de los
datos personales.

PARAGRAFO 1. RECTIFICACION Y ACTUALIZACION DE DATOS. ARKNOVA tiene la obligacién
de rectificar y actualizar a solicitud del titular, la informacion de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos arriba sefialados.
Al respecto se tendra en cuenta lo siguiente:

a.

En las solicitudes de rectificacion y actualizacién de datos personales el titular debe
indicar las correcciones a realizar y aportar la documentacién que avale su peticion.
ARKNOVA tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al titular. En consecuencia, se podran
habilitar medios electrénicos u otros que considere pertinentes.

ARKNOVA podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en el aviso de privacidad y que se pondran a
disposicion de los interesados en la pagina web.

ARKNOVA utilizara los servicios de atencion o servicio al cliente que tiene en operacion,
siemprey cuando los plazos de respuesta no sean mayores a los sefialados por el articulo
15 dela Ley 1581 de 2012. Cada vez que ARKNOVA ponga a disposicion una herramienta
nueva para facilitar el ejercicio de sus derechos por parte de los titulares de informacion
o modifigue las existentes, lo informara a través de su pdgina web.

PARAGRAFO 2.- SUPRESION DE DATOS. El titular tiene el derecho, en todo momento, a
solicitar a ARKNOVA la supresion (eliminacion) de sus datos personales cuando:
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a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en la Ley 1581 de 2012.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recolectados. Esta supresion implica la eliminaciéon total o parcial de la
informacién personal de acuerdo con lo solicitado por el titular en los registros, archivos,
bases de datos o tratamientos realizados por ARKNOVA. Es importante tener en cuenta
que el derecho de cancelacion no es absoluto y el responsable puede negar el ejercicio
del mismo cuando:

e la solicitud de supresion de la informacion no procederan cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos.

e la eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacién de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accion en funcién del interés publico, o para cumplir con
una obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacidon de los datos personales, ARKNOVA debe
realizar operativamente la supresion de tal manera que la eliminacién no permita la
recuperacion de la informacion.

ARTICULO 24.- REVOCATORIA DE LA AUTORIZACION. Los titulares de los datos personales
pueden revocar el consentimiento al tratamiento de sus datos personales en cualquier
momento, siempre y cuando no lo impida una disposicién legal. Para ello, ARKNOVA debera
establecer mecanismos sencillos y gratuitos que permitan al titular revocar su
consentimiento, al menos por el mismo medio por el que lo otorgd.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que ARKNOVA deba dejar de tratar por completo los datos del titular;
la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo para
fines publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la
revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamientos que
el responsable, de conformidad con la autorizacidn otorgada puede llevar a cabo y con los
gue el titular estd de acuerdo. Por lo anterior, serd necesario que el titular al momento elevar
la solicitud de revocatorio consentimiento a ARKNOVA, indigue en ésta si la revocacidon que
pretende realizar es total o parcial. En la segunda hipdtesis se deberd indicar con cual
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tratamiento el titular no estd conforme. Habra casos en que el consentimiento, por su
caracter necesario en la relacién entre titular y responsable por el cumplimiento de un
contrato, por disposicién legal no podra ser revocado.

Los mecanismos o procedimientos que ARKNOVA establezca para atender las solicitudes de
revocatoria del consentimiento no podran exceder los plazos previstos para atender las
reclamaciones conforme se sefiala en el articulo 15 de la Ley 1581 de 2012.

CAPITULO V
SEGURIDAD DE LA INFORMACION

ARTICULO 25.- MEDIDAS DE SEGURIDAD. En desarrollo del principio de seguridad establecido
en la Ley 1581 de 2012, ARKNOVA adoptara las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

ARTICULO 26.- IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. ARKNOVA mantendra
protocolos de seguridad de obligatorio cumplimiento para el personal con acceso a los datos
de caracter personal y a los sistemas de informacion.

CAPITULO VI
DISPOSICIONES FINALES

ARTICULO 27.- MEDIOS DE COMUNICACION CON ARKNOVA. ARKNOVA establece el correo
datospersonales@arknova.co para recibir las solicitudes de los titulares, para el ejercicio de
los derechos de acceso, consulta, rectificacion, actualizacion, supresion y revocatoria a que
se refiere la Ley 1581 de 2012. A nivel interno se han establecido procedimientos para la
oportuna y eficaz atencion de las consultas y reclamos teniendo en cuenta los responsables
de las diferentes bases de datos y nuestra estructura administrativa interna.

ARTICULO 28.- VIGENCIA. El presente manual regird durante el tiempo necesario y razonable
para cumplir las finalidades del tratamiento conforme a la regulacién legal existente.
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